Kibernoziegumi

1. Preventivie pasakumi
Apdraudéjuma identifikacija
Valsts un paSvaldibas iestazu, kritiskas infrastruktiras un saimnieciskas darbibas objektu darbibas daléja
vai pilniga paraliz€Sana.

Veésturiskie dati

No 2004.gada tiek regulari fikséti uzbrukumi valsts iestazu, pasvaldibu un uznémumu majas lapam un
elektroniskajam sistéemam

2017. gada nepartikas veikalu kedém

2017. gads e-veselibai un VID sistemam

2018. gads globals kiberuzbrukums ES valstim un ASV

2021. gads uzbrukums magistralajam naftas vada operatoram “Colonial Pipeline” ASV

2021. gads hakeru uzbrukums ASV IT kompanijai ‘Kaseya” varétu bat ietekméjis I1dz pat 1500
uznémumiem visa pasaulé.

Prognozéjamiba
Risks nav prognozé€jams

Riska limenis
Zems risks (iesp&jams ar pavisam nenozimigam sekam)

Riska samazinasanas pasakumi
Nav nepiecieSami

Riska uzraudziba
Kirernoziedznieku aktivitasu uzraudziba

Riska zinosana
Valsts policijas parstavis fiksé kibernoziegumu gadijumus un zino ikgadéja CAK sanaksmé par risku
parvaldibu

Nepieciesamie resursi riska parvaldibai
e Speciali resursi nav nepiecieSami

2. Gatavibas pasakumi
Gatavibas pasakumus nodrosina par risku atbildigie valsts un pasvaldibu dienesti un instit(cijas.

3. Reagésanas ricibu algoritmi
Zemiem riskiem reagésanas ricibu algoritmi netiek izstradati. Reagésanas ricibas tiks organizétas
atbilstosi situacijai.



